
Приложение 2
к прик€tзу ГБУ (ЦЭИИС>
*ir1ori ОЗ 2фr.Хр €4

прАвиJIА
обработкп персональных данных субъекгов персоriальных даriных

в Госуларственном бюджетном учрея(денип города Москвы
<<Itештр экспертпз, псследованпй и пспытанrrй в строительствеD

1. Общие положепия

1.1. Настояпц,lе правила обработки персональньIх данных субъектов
персонЕцьных данньD( в Государственном бюджетном }п{реждении города Москвы
<Центр экспертиз, исследований и испытаний в с,троительстве> (далее - Правила)

разработаны в цеJIл(:
обеспечения защиты прав и свобод субъектов персональных дaшных при

обработке персонЕIпьных данIIьD( в Государственном бюджетном r{реждеIIии
города Москвы (ЦеIrтр экспертиз, исследоваr*rй и испытаний в строительстве>
(далее - ГБУ <ЩЭИИС>);

установления процедур, направленЕьD( на выявление и предотвращение
нарушений закоЕодательства Российской Федерации о персональных данItьD(, иных
правовьж актов Российской Федерации, города Москвы (далее - законодательство в
сфере персонаJIьЕьIх данньос), локаJIьных нормативЕых актов ГБУ <ЩЭИИС> по
вопросам обработки и защиты персонrrльньн данньD(;

определения целей обработки ГБУ (ЦЭИИС> персональных данных в

установленной сфере деятельности, вкпючЕlя содержание обрабатываемых
персонЕrльных даЕньtх, категории субъектов персональЕых данных, данные которьгх
обрабатываются, сроки обработки (в том числе хранения) персон{шьных данньгх, а
также порядок униtIтожения персонatльных данЕых при достюкеЕии целей
обработки или при наступлении иньrх законньD( оснований;

установления ответственЕости работников ГБУ (ЦЭИИС>, имеющих доступ к
персонarльным данным субъектов персонalJIьных даЕных (лалее - ПЩн), за
цевыполнение требований норм, реryлирующих обработку fI!н, установленньrх
закоЕодательством Росспйской Федерации, настоящими Правилами и иными
локtulьными нормативными актчlми ГБУ (ЦЭИИС>.

1.2. Настоящие Правила разработаны в соответствии с Федера-пьным зЕ!коном
от 2'7.07.2006 Ns 152-ФЗ <<О персональных данньIю) (далее - Закон о персоIIЕrпьньж

данных), иными нормативными правовыми актами Российской Федерации и города
Москвы, реryлирутощими обработку и защиry П,Щн.

1.3. .Щействие настоящих Правил не распространJtется на отношения,
возникающие при организации хранения, комплектования, )дIета и использованиrI
содержащих персональные данные докр(ентов Архивного фонда Российской
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Федерации и других архивных докуIйентов, а также при обработке П{н, отнесенных
в установленЕом порядке к сведениям, составJIяющим государственrrуо тайну.

|.4. VЪ числа работников ГБУ (d{ЭИИСD опредеJuIются лицц
осуществляющие обработку Пflв в ГБУ (ЦЭИИС> и несущие ответственность в
соответствии с законодательством Российской Федерации за нарушение требований
в области обработки и защиты ПДн.

2. Основные понятпя

В настоящих Правилах используются следуюпцrе основные понrIтия и
определениJI:

2.1. ПерсональЕые данные (ПЩн) - rпобая информация, отяосящ€utся к
прямо или косвеЕно определенному, или опредеJIяемому физическому лицу
(субъекry fIЩв).

2.2. Оператор ПЩп - государственньй орган, муниципальный орган,
юриди!Iеское или физическое лицо, с€lмостоятельно или совместно с друг}rми
лицами организующие и (или) осуществJuIющле обработку персонЕuIьньIх данньD(, а
таюке опредеJuIющие цели обработки персональных данпьIх, состав персонaшьIlых

данных, подлежащих обработке, действия (операции), совершаемые с
персональЕыми дЕtнными.

2.З. Безопасность ПrЩlr - комплекс мер, соответствующиr( требованиям
законодательства в сфере защиты П,щ, направленньtх на обеспечение защищеЕности
ПДн от неправомерною или сrгrrайного доступа к ним, )rничтожения, изменения,
блокирования, копированиrI, предост€lвления, расцространениrI ГIflн, а TaIoKe от
иных неправомерных действий в отношении ПЩн.

2.4. Ипформацпоuпая спстема персоЕальных данных (ИСПДtl) -
совокупность содержатцш(ся в базах данньгх персональньrх даЕньD( и
обеспечиваюцрrх их обработку информационных технологий и техпичесюах
средств,

2.5. Материальный носптель шпформацип - материальный объект,
используемый для закрепления и хранения на нем текстовой, аудио-, видео- или
изобразительной информации, в том числе в преобразованном виде.

2.6. АвтоматrrзпровапIrая обработка fIflп (обработка П,Щп с
пспользованпем средств автоматпзации) - обработка персонurльЕых данньIх с
помощью средств вьгIислительной техники.

2.7. Неавтоматпзпрованная обработка fIflH (обработка П,Щн без
использованпя средств автоматпзацшш) - обработка ГI,Щн, при которой такие
действия с П,Щн, как использование, угочнение, распространение, уничтожение П,Щн

в отношении каждого субъекта Пflн осутдествJuIются при непосредственном

участии человека. Обработка П,Щн не может быть признана ос)лцествляемой с
использованием средств автоматизации только на том основatнии, что fIДн
содержатся в ИСПДн либо были извлечены из Еее.

2.8. Смешанная обработка ПЩн - обработка П,Щн, осуществJuIющЕцся
с использованием средств автоматизации и без использовЕtЕия TaKlD( средств.

2.9. Обработка Пflн - любое действие (операция) или совоч/пность действий
(операчий), совершаемьD( с использованием средств :lвтоматизации или без
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использованиrI таких средств с ПДн, вкJIючaUI сбор, запись, систематизацию,
нЕкоIlление, хранение, )дочЕеЕие (обновrrение, изменение), извлечеЕие, испоJIьзование,
передачу фаспространеЕие, предоставление, доступ), обезличивание, блокирование,

уд€шение, уничтожение П,Щн.

,,Щействия (операции) с ПДн:
сбор - действия (операции), направленные на поJDление ПДн;
запись - действия (операlцли), направлеIlные на фиксировсlние ПДн на

материчшьных носитеjulх и в ИСГI!н;
систематизация - действия (операIщи) по группировке Пflн;
накопление - действия (операции) по сбору Пflн и формированию баз даЕIrьD(

ПДц;
хранение - действия (операчии) с ПДн, нацравленные Еа создание условий

дJuI сохранности Пflн, вкrIючЕи rх защиту от несанкционированного доступа
до момеЕта, когда ПДн дол)rcш быть уничтожены;

извлечение - действия (операции), направленные на выборку П!н из других
сведений;

уточнение (обнов.тrение, изменение) действия (операции) с П,Щн,

совершаемые в цеJuIх их актуализации в сл)лае изменения П,Щн;

использов€lние - действия (операчии) с П,Щп, совершаемые в цеJIях принятиrI

решений или совершениjI иньrх действий, порождающих юридиаIеские последствиrI
в отношеЕии субъекта ПДн или друг}тх лиц, либо иным образом затрагивающих
права и свободы субъекта fIДн шпл другID( лиц;

распроqгранеЕие - дейgrвия, направленные на рzюкрьпие fIflH неопрделенному
круry лиц;

предоставлеЕие - действия, направленные на раскрытие П,Щн определеЕному
лицу или определеЕIIому круry лиц;

доступ - действия, направленные на предоставление fI,Щн;

блокирование - действия, направленЕые Еа времевное прекращение обработки
П,Щн (за искJпочением сJIyIаев, если обработка П,Щн необходима для уточнеЕия
ПДн);

удаление, униlIтожение - действия, в результате которых становится
невозможным восстановить содержание ПД в ИСПДн и/плуl в результате которых

уЕичтожzlются материальЕые носители ГIflн;
обезличивание - действия, в результате KoTopblx стаЕовится невозможItым

без использования дополнительной информации определить принадлежность
персон€шьных данньгх коЕкретному субъекту персоIIЕшIьных даЕных.

2.10. Иные поIrIтиJI, примеЕrIемые в настоящих Правилах, используются
в значениях, определенЕьD( законодательством Российской Федерации в области
обработки и защиты fIflн и нормативными правовыми актами города Москвы.

3. Щели обработки персонаJIьпых данных и субъеrсгы персопаJtьных
давпых

З. l . Обработка ГIflн ос)лцествJuIется ГБУ (dДЭИИС> в следiющЕх цеJuD(:
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3.1.1. Обеспечение собrподения федеральньtх законов и иньD( нормативных
актов Российской Федерации и города Москвы, реryлирующих вопросы ведениrI
бухгалтерского, нЕtлогового и воинского )лета, кадровой работы.

3.1.2. Обеспечение собrподения Трудового кодекса Российской Федерации

федеральньтх законов и иньD( нормативIlьIх правовых актов Российской Федерации,

реryлирующих вопросы трудоустройства гражд(ш в ГБУ <ЩЭИИС>.
3.1.3. Проведение закупок в соответствии с требованиями Федерального

закона от 05.04.2013 Ns 44-ФЗ <О контракгной системе в сфере закупок товаров,

работ, усrrуг для обеспечения государственньгх и lчtуЕиципaлльных rrркр.
3.1.4.ОсуществлеЕие контрольньж (надзорпьгх) и профилакти.Iеских

мероприятий при привлечении Комитетом государственного строительного надзора
города Москвы (дапее - Комитет) ГБУ (ЦЭИИС>> в качестве экспертной
организации.

3.1.5. Обеспечение собrподения федерЕшьItьD( законов и иньIх нормативных,
правовьrх актов, регламентирующих прiвоотношеЕия в сфере рассмотрения
обращений физических и юридических лиц.

3.1.6. Осуществление вьцачи, аннулировiIния (отзыва) квалифицированного
сертификата ключа проверки электронной подписи.

3.1.7. Обеспечение соб.тподения федерЕrльных законов и иньD( нормативньж
правовьrх актов Российской Федерации, реryлирующих вопросы в области охраны
труда.

З.2. ДJIя целей обработки ГIЩн, указанньIх в ггуЕктах 3.1.1-3.1.б Еастоящих
Правил, ГБУ (ЦЭИИС>> является оператором П,Щн, организующим и (или)
осуществJuIющим обработку ГIflн, формируемьD( при осуществлеЕии деятельности
ГБУ (ЦЭИИС>>, а также опредеJIяющим цели и содержание обработки таких fI.Щ,н,

действия (операции), совершаемые с ними.
3.3. Перечень обрабатываемьпr ПДн для целей, )rк€ванных в гryнктах 3.1.1-

3.1.б настоящих Правил, закреплен в Перечне персонЕцьньD( данных,
обрабатываемых в ГБУ (ЦЭИИС>, утверждаемом приказом ГБУ <ЦЭИИС).
Пересмотр содержаниJI Перечня персонtлльньD( даЕных, обрабатываемых в
ГБУ (ЦЭИИС>, проводится по цеобходимости, но не реже одного раза в 3 года.

3.4. При организации обработки ГIДн в целях, предусмотренЕьD( гIункгами
3.1.1 - 3.1.6 настоящих Правил, ГБУ (ЦЭИИС>> осуществляется обрабожа ГIДн
гr}тем: сбора, записи, систематизации, накопленI]tя, храЕения, )дочЕения
(обновления, изменения), извлечения, использования, передачи фаспространения,
предоставления, доступа), блокирования, удаления, )aниЕIтожения,
обезлиwrваrпrя ПДн.

3.5. К субъектам fIЩн, чьи данные обрабатываются в ГБУ (ЦЭИИС>,
относятся:

действующие и уволеЕЕые работники ГБУ <I]ЭИИС>;
ближайшие родственники работников ГБУ <ЦЭИИС) (в слr{:шх,

установленньIх законодательством Российской Федерации);
кандидаты Ira трудоустройство в ГБУ <ЩЭИИС>;
практикаЕты, стажеры;
индивидуальные предцриниматели, предстЕвители организаций - участников

закупок, проводимьгх ГБУ (ЦЭИИС> в соответствии с требованшями Федеральною
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закона от 05.04.2013 J,{Э 44-ФЗ <О контрактной системе в сфере закупок товаров,

работ, усrrуг для обеспечения государствеЕных и IlfуЕиципапьных Еркд> (далее -
}частники закупок);

представители контрагентов;

физические лица, обративцIиеся в ГБУ <ЩЭИИС> с жа;tобой, предложением,
з€цвлением;

физические лица, в том числе доJDкностные лица (представители)
организаций, явJUIющихся )п{астника},tи строительства, предоставивIIIие свои
персонtшьные данные при привлечении Комитgтом ГБУ (ЦЭИИС> для
ос)лцествJIениII контольЕьrх (надзорньп<) и профилактическID( меропрuятий.

4. Основные правпла обработкп персопаJIьпых дапшых

4.1. Обработка П!л осуществJIяется след/ющими способами:
4.1 .1 . Неавтоматизированная обработка П,Щн.

4.1.2. Автоматизировчrннм обработка Пflн.
4.1.3. Смешанная обработка ПДн.
4.2. Обработка ПДн должЕа осуществJIяться с соблюдением прияципов и

правил, предусмо1ренных Законом о персонЕrльньrх данньD(. Обработка П,Щн

догryскается в слrtаях, установлеЕных статьей б Закона о персонЕuIьньD( дalнньIх.
4.3. Типовые формы согласий на обработку П.Щн (в зависимости от субъекта

П'Щн) содержатся в приложении 12 к приказу ГБУ (ЩЭИИСD (Об организации
обработки и обеспечения безопасвости персональIlьD( д(шньrх в Государственном
бюджетном r{реждении города Москвы <Центр экспертиз, исследований и
испытаний в строительстве> (далее - Приказ).

Согласие на обработку ГЦн, разрешенньD( субъектом ПДн дJIя

распространения, оформляется отдельно от иЕы)( согласий субъекга П,Щн на
обработку его ПДн. Типовая форма согласия на распространение ПЩн содержится в
приложении 13 к Приказу.

4.4. В целях обеспечения прав и свобод человека и гражданиЕа при обработке
ПДн ГБУ (ЦЭИИС> обязано соблюдать следдощ{е обццае требования:

4.4.1. При определении объема и содержЕlния обрабатываемьп< tIДн
ГБУ (d]ЭИИС> должно руководствоваться законодатеJIьством РоссиЙскоЙ Федерации
и нормативными прaвовыми Еlктап,lи города Москвы.

4.4.2. Все Пflн следует поJгrIать непосредственЕо у субъекга Пflн, за
искJIючением сJцлаев, когда право ГБУ (ЦЭИИС> на полrIение Пflн иным
способом ycTaнoыIeнo зЕlконодательством Российской Федерации, правовыми
актЕlми, принимаемыми в соответствии с закоЕодательством в сфере П,Щн или по
порr{ению оператора ПДн.

Если предоставление персонЕuIьньD( дЕIнIIь,D( и (или) поJryчение ГБУ <ЦЭИИС)
согласия на обработку персонЕrльных дчlнЕьD( явJuпотся обязательными, то
ГБУ <ЦЭИИС> обязан разъясЕить субъекry персоЕальЕых данньD( юридические
последствиJI отказа предоставить его персонЕtльные даЕные и (или) дать согласие на
их обработку. Типовая форма разъяснения субъекry П,Щн юрилических последствий
отказа предоставrть свои ПД содержится в приложении 14 к Приказу.
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4.4.3. Если ПЩн поrrучены не от субъекта Пflн, то до начала обработки таких
ПДн необходrдrцо цредоставить субъекry П,Щн информацию, определеIrную ч. 3 ст.
18 Закона о персоIIЕtльных даЕных, за искJIючением сJrrlаев, пре.ryсмо1реЕньп< ч.4
ст. l8 требований Закона о персон€шьЕьD( даЕньIх.

4.4.4. В сJDлае передачи П.Щн третьей стороне обязательным требованием
является нчlличие согласиJI субъекта П,Щн, за искJIючением сл)чаев, установленньIх
законодательством Российской Федер ации и нормативными правовыми актами
города Москвы.

4.4.5. ГБУ (ЦЭИИСD IIе имеет права поJDлать и обрабатывать П{н субъекта
о его 1UIeHcTBe в общественных объединениях, за искIIючением сJIrlаев,
предусмотренньD( законодательством Российской Федерации, Еормативными
правовыми актами города Москвы.

4.4.6. ГIДн не могут быть использованы в цеjIях причиненшI иIvт)лцественного

и морального вреда субъекry П,Щн, оrраничениrl реЕrлизации его прав и свобод.
4.5. ,,Щоступ к flflн:
4.5.1. Перечень должностей работников ГБУ (ЦЭИИС>, осуществJlяющих

обработку Пflн, закреплен в Перечне долrкностей работников ГБУ (ЦЭИИС),
исполнение обязанностей по которым предусматривает осуществление обработки
персональных дЕtнньIх, утверждаемом Приказом (далее - Перечень должностей

работников ГБУ (ЩЭИИСD).
4.5.2. ,Щосryп к Пflн, обрабатываемым в ГБУ (ЦЭИИС), рЕIзрешается только

гражданским сJIужащим, должности KoTopbD( вюпочены в Перечень должностей

работников ГБУ (ЩЭИИС>, и только в объеме должностньж полномочий.
4.5.3. .Що начала обработки ПДн все работники ГБУ (ЦЭИИС>> знакомятся с

положениrIми распорядительньгх дочrментов по вопросам обработки и обеспечения
безопасности Пflн в Комитете.

4.5.4. Лицо, ответственное за организацию обработки ПДн информирует

работников ГБУ (dIЭИИС>> об изменеЕил( законодательства, распоряд{тельньж
доку,rентов по вопросам обработки и обеспечения безопасности П,Щн.

4,5,5. Работlпкрr ГБУ (ЦЭИИС>, осуществJIяюпцrе обработку ГIДн без

использокlния средств автоматизации и с испоJIьзованием средств автоматизации,

должны бьrгь прошlформиров.lны:
о порядке обработки ими ГIДн, ос)ществJlяемой без использоваЕиrl средств

автоматизации и с использованием средств автоматизации;
о категориrD(, обрабатываемьrх ПДн;
об особенностD( и правилЕlх осуществления такой обработки, установJIенных

нормативными правовыми акта}rи, в том числе федеральных органов
исполнительной власти, оргавов исполЕительной власти города Москвы, а также
локаJIьными нормативными актами ГБУ <ЦЭИИС>;

об ответственности в сJгучае нарушениrI норм, реryлирующлгх обработку
и защиту П.Щн, установленньrх законодательством Российской Федерации.

5. Правила обмена персопаJIьнымп дашЕыми с третьимп лпцамп

5.1. ГБУ (ЦЭИИС> в ходе своей деятельности может поJIгIать ПЩн от
третьих лиц и передавать ПДнтретьим лица},{ в установленных цеJIях:
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5.1.1. В слrIае поJIr{ения lили отправки письменного запроса Еа
предоставление Пflн.

5.1 .2. В сJýдIае, когда ГБУ (ЦЭИИС> пор)чает обработку fIflн третьему лицу.
5.1.3. В слуlае, когда ГБУ (ЦЭИИС> пор)лается обработка П,Щв.

5.1.4. В слrIае, когда межд/ ГБУ (ЦЭИИС> и третьим лицом закJIючеII

договор (соглашение) и ПДн необходимо предоставить для исполнения договора
(соглашения).

5.1.5. В сJцлае, когда обмен П,Щн осуществJuIется в цеJID( исполнениrI
требований законодательства.

5.2. Запрос на предоставление ПЩн:
5.2.1. В сJIr{ае поJryчениrI ГБУ (ЦЭИИС> запроса на предоставление fЦн

проверяется обоснованность такого запроса и соответствие действующему
законодательству такого запроса, и принимается решение о возможности
предоставлеЕия Пflн.

5.2.2. Порялок рассмотрениrI запросов субъектов ПДн и их представителей
определен в Правилах рассмотрениJI ГБУ <ЦЭИИС)) запросов субъектов
персональЕьrх данных |4ли их представителей, утверждаемых приказом
ГБУ (ЦЭИИС>> (приложение 3 к Приказу).

5.2.3. В сJrr{ае, если ГБУ (ЦЭИИС> направJIяет запрос на предоставление
ГIЩн, такой запрос доJDкен содержать цель зацроса, правовые основаниrI запроса,
перечеЕь зацраrrlиваемой информации.

Обмен ПДн по телефону, факсу, электронной почте осуществJIяется
при соблюдении конфиденциальности и по заIщ.IщеЕЕым канаJIам связи
или в заппrфрованном виде. Обмен ПДн по незащищенным каIIЕrлап,r связи Ее
догryскается.

5.2.4. Ответы на письмеЕные запросы TpeTbID( лиц в пределах их компетенции
и предоставлеIlяьIх полномочий даются в письменной форме и в необходимом
объеме.

5.3. Поручение fБУ (ЦЭИИС> обработки fIflн третьему личу:
5.3.1. ГБУ (ЦЭИИС> вправе пор)пrить обработку П,Щн третьему лицу. При

этом должны быть определены цели обработки fIЩн. Третье лицо не вправе
осуществJuIть обработку ПДн в rпобьгх иных целD(, кроме указаЕньIх в поручении на
обработку.

5.3.2. Поручение на обработку ПЩн долrrсrо содержать сведеЕиJI, приведенIrые
в ч. 3 ст. б Закона о персоЕальньгх дЕtнЕьгх.

5.3.З, ГБУ (ЦЭИИС> впрЕве пор)лIить обработку ПДн только с согласия
субъеюа П,Щн.

5.3.4. В сJIг{ае если ГБУ (ЦЭИИС) пор)лает обработку П'Щн третьему лицу,
ответствеЕность перед субъектом ПЩн за действия указЕrнного лица несет
ГБУ (ЦЭИИС>.

5.4. Поруrение обработки ПДЕ ГБУ <ЩЭИИС>:
5.4.1. ГБУ (ЦЭИИС> может бьrгь пор)л{ена обработка П!н от другого лица,

явJlяющегося оператором Пflн, на основании закJIючаемого с этим лицом договора
(соглашения), либо в сл)лае принятиlI государственным органом соответствующего
нормативного правового акта города Москвы об информационной системе, в
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котором ГБУ (ЦЭИИС>> является )частником информационно-технологического
взаимодействия.

5.4.2. ГБУ (ЦЭИИС> при осуществлении обработки ПДн по пор)лению иною
оператора ПДн, обязал соблюдать принципы и правила обработки ПДн,
предусмотренные Законом о персонarльньD( данньIх.

5.4.3. ГБУ (ЦЭИИС) при осуществлении обработки ПД по поруrению иЕого
оператора ПДн не обязан полг{ать согласие субъекта П.Щн на обработку его П,,Щн.

5.4.4. ГБУ (ЦЭИИС> при осуществлении обработки П.Щн по пор)чению иного
оператора П,Щн несет ответственность перед оператором.

5.5. .Щоговор (соглашение) межд/ ГБУ (ЦЭИИС)) и третьим лицом, в рамках
исполнениrI которого будуг предоставJLяться ПЩн, должен содержать обязательство
о соблюдении конфиденциальности ПДн.

б. Храненпе персональЕых даЕных

6.1, Сроки хранения ПДн в ГБУ (ЦЭИИСD оцредеJuIются исходя из целей
обработки ГIflн и в соответствии с требованиями законодательства Российской
Федерации.

б.2. Срок хранения ПДн в электронном виде не должен превышать срок
xpaHeHLUI этих же данньrх на бр(ажЕьD( носитеJutх.

6.3. При хранении ПДн на электронньш носитеJID( ГБУ (ЦЭИИС>
обеспечивается реryJIярное резервное копирование информации с целью
ЕедопуIцения потери ГIflн.

6.4. Хранение материальных носителей ПДЕ, обрабатываемых без
использоваIIIо{ средств автоматизации, осуществляется в сrryжебньпr помещениD(
структурных подрЕвделений, обрабатыв€lющих данные П,Щн.

7. Порядок унпчтожения персопальпых данных прп доетпженпи целей
обработкп илп при наступленпп иных закопных оснований

7.1. В ГБУ (ЦЭИИС> П,Щн подлежат )Еичтожению в сJI)лЕIях:

7.1.1. ,Щостижения цели обработки П,Щн.

7.1.2. По истечении установленЕьD( сроков хранения.
7.1.3. Отзыва субъектом fЦн согласия на обработку свош< П,Щн, когда это

согласие является обязательным условием обработки П,Щн.

7.1.4. Обращения субъекта П,Щн с требовалием о прекращении обработки его
П,Щн, за искJIючением сJгr{аев, предусмотренных Законом о персонаJIьЕых данньtх.

7.1.5. Выявления факта неправомерЕой обработки ПЩн.
7.|.6. Невозможности устранениJI доггуIценньж при обработке ПДн

нарушений.
7.1.7. Поrгrtениjl соответствующего предписаншI от уполЕомоченного органа

по защите прав субъектов ПЩн.
7.2. Лица, осуществJIяющие обработку ПЩн с использоваIIием средств

автоматизации и без использования средств автоматизации, осуществJIяют
системати!Iеский контроль и вьцеление доч/ментов и сведений, содержащих ПДн,
с ЕстекIIIими сроками хранения, подлежащих униЕIтожению.
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7.3. УничтожеЕие документов и сведений с истекшим сроком хранениrI
осуществJuIется в уст€lновленном в ГБУ (ЦЭИИС> порядке.

7.4. Сроки уничтожеЕиrI ПДц в сrI)лЕuIх, указанньD( в гI1'r{кте 7.1 настояцшх
Правил, опредеJuIются статьей 2l Закона о персональньтх данньIх.

7.5. Уничтожение ПДн на бумажньrх и электроЕньIх носитеJID( производится
путем, не позвоjuтющим произвести считывание или восстановление Пflн.

7.б. Уничтожение ПДн осуществJuIется комиссией, назначаемой приказом
ГБУ (ЦЭИИС>.

7.'7. По результатам униlIтожениrI П,Щн составляется акт об уничтожении
персоЕальньIх дЕlнных.

7 .7 .1. Есл:и обработка ПЩн проводилась без использованIiя средств
автоматизации, то факт уничтожения подтверждается актом об уничтожении
персонЕrльЕых данных.

'7,'7.2. Еслц обработка ПДн проводиJIась с использованием средств
автоматизации, то факт униtIтожения подтверждается выгрузкой из журнала

регистрации событий в ИСПДн, составленной в соответствии с требованиями,

утвержденЕыми прикаrом Роскомнадзора от 28.10.2022 Ns l79, и актом об

уничтожении персональньtх данных.
7.'l .З. Если обработка персонЕrльньD( данньD( ос)лцествJIяется одновремеЕно с

использоваItием средств автоматизации и без использования средств автоматизации,
то факт уничтожениrI подтверждается выгрузкой из журнала регистрации событий в
ИСПДн, составленной в соответствии с требованиями, утвержденными прик€вом
Роскомнадзора от 28.10.2022 Np |79, и актом об уничтожении персональных данЕьIх.

В сrryчае если выгрузка из журн€lла реIистрации событий в ИСПЩн не
позвоJuIет укЕIзать отдельные сведениJI, предусмотренные требованиJIми приказа
Роскомнадзора от 28.10.2022 Ns 179, недостающие сведениrI вносятся в акт об
уничтожении персональньIх данных.

7.8. Акт об уничтожении персональньrх данньrх подписывается членами
комиссии и }"тверждается председателем комиссии.

7.9. Акт об уничтожении персональIlьIх данных и выгрузка из журЕала

регистрации событий в ИСП!н хранJIтся у секретаря комиссии в течение трех лет с
момента 5rничтожения ПЩн.

8. Правпла обработки персонаJIьцых данных, осуществляемой
без использованпя средств автоматпзацпи

8.1. НеавтоматизированнaлJI обработка ГIffн на материальньтх носитеJIях
осуществляется в соответствии с требованиями, установлеЕными Положением об
особенностях обработки персон€rльньIх даЕных, осуществJIяемой без использования
средств автоматизации, утвержденЕым постаЕовJIением Правительства Российской
Федерации от 15.09.2008.hlb 687.

8.2. При работе с материzrльными носителями ПДн должны выполIuшься
след}тощие правила:

8.2.1. Хранение материальItых носителей ПДн доIryскается только в тех
помещениях и хранилищах (запирающихся шкафах, сейфах), которые указаЕы в
Порядке доступа в помещениrI ГБУ (ЦЭИИС>>, в KoTopbD( ведется обработка



10

персонЕrльЕьrх д.lнных (далее - Порялок) (приложение 15 к Приказу). В случае
необходимости организации новою хранилища, соответств)iющие измеЕения
вносятся в Порядок.

8.2.2. МатеришIьные носители ПДн доJDкны храIIиться в сейфах или
запирЕlющихся шкафах.

8.2.3. Хранение ПДн в местах, непредусмотренньпr Порядком, не доrryскается.
8.2.4. ,Щоступ посторонних лиц в помещения, в KoTopblx ос)aществJuIется

обработка, хранение материЕшьIIьD( носителей П!н, осуществJuIется в соответствии
с Порядком.

8.2.5. На время отсутствия работников fБУ (ЦЭИИСD на рабочем месте
помещения должны запираться.

8.2.6. Хранение ПДн (материальньrх носителей), обработка которьтх
осуществJUIется в р€вличЕых цеJIDL осуществляется раздельЕо.

8.2.7. За сохранность коЕкретного матери:uьного носитеJIя ПДн отвечает

работник ГБУ (ЩЭИИС>>, поrтуrивший этот материЕlльный носитель в пользование.
8.2.8. В целях обеспечениJI сохранности и безопасности материальньгх

носителей Пflн работникам ГБУ (ЦЭИИС> запрещается:

разглашать содержимое матери{rльных носителей ГЩн;
передавать материuлльные Еосители Пflн лицам, не имеющим права доступа

к ним;
несанкционироваIrно вносить какие-либо изменения в содержимое

материЕIльных носителей ПЩн;
использовать материaшьные носители fI!н, подлежащие уничтожению;
оставJIять материальЕые носители ПД на столах и в других леrкодосц/пных

местах при отсутствии работника ГБУ (ЦЭИИС> на рабочем месте;
несаЕкционированЕо копировать и/или тирахшровать матери€uIьные носители

ПДн;
несанкционированно выносить материальные носители ПДн за пределы

служебньu< помещений.
8.2.9. Вывод на печать дочrментов, содержащих ПДн, доrryскается в связи с

исполнением сrrухебньrх обязанностей, в том числе в цеJUIх передачи печатцьтх
копий субъекгам П,Щн либо лицам, допущеЕIIым в соответствии с настоящими
Правилами к работе с ГI.Щн.

8.2.10. При печати fЦн на материЕшьные носители П,Щн запрещается
оставлять материальные носители ПЩн в принтере после печати.

8.2.1l. При скаЕировiлнии доцдrентов, содержащих ПДн, работник,
осуществJIяющий сканировавие, обязан связаться с июкенером по технической
поддержке с требованием удuшить скан-копии документов.

9. ОбеспечеЕпе защиты персоЕальпых даппых
9.1, Защита tIДн обеспечивается совокупностью организационных,

технических и правовьIх мероприятий, необходимых для обеспечения уровня
защищеЕЕости П,Щн, установJIеЕного закоЕодательством Российской Федерации и
локаJIьными нормативными актilми ГБУ (ЦЭИИС>, в том числе ограЕичением
доступа к ПДн и в помещения, в KoTopbD( осуществJIяется обрабожа П'Щн.
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9.2. Защите подлежат ПЩн, содержащиеся на буплажных и электронньD(
носитеJIях, а также в ивформационных системах.

9.3. Лица, осуществляющие обработку ПДн на б)rмажных и электронньж
носитеJuIх, обеспечивают их защиту от несанкционированного доступа u
копирования в соответствии с требованиями законодательства Российской
Федерации в сфере П,Щн, локальньIх нормативЕых актов ГБУ <I-{ЭИИС> по
вопросам обработки и защиты П!н.

9.4. Обрабатываемые ПДн подлежат зацште от акту€rпьных угроз
безопасности информации. Безопасность ПЩн при их обработке обеспечивается
путем приЕятия правовых, организационньD( и техЕиlIеских мер, направлеIпшх на
защиту Пflн от неправомерного или слlлrайного доступа к ним, уничтожениrI,
изменениJI, блокирования, копирования, предоставлениrI, распространеЕия
персоIIЕrльньIх данньIх, а TaIoKe от иньD( неправомерньrх действий в отношении П,Щн.

9.5. Обеспечение безопасности ПДн достигается:
9.5.1. Определением угроз безопасности ГIДЕ при их обработке в

информационньrх системах персональньIх данньrх.
9.5.2. Применением орг€tнизационньD( и технических мер по обеспечению

безопасности П!н при их обработке в информационЕьIх системах персоЕальньD(
даЕных, необходимых для выполнения требований к защите П,Щн, исполнение
которьв обеспечивает устаЕовJIенные Правительством Российской Федерации

уровни запшщенности ПДн.
9.5,3. Применением сертифиццровrlнньD( средств защиты информации.
9.5,4, Оценкой эффективности приЕимаемых мер по обеспеченrдо

безопасности ПДн до ввода в экспJryатацию информационной системы
персонЕrльЕых данЕых.

9.5.5. Обнаружением фактов ЕесанкциоЕированцого доступа к ПЩн, а в сJryчае
обнаружения принJгтия мер.

9.5.6. Восстанов.тrением персонЕIJIьIIьD( д lньrх, модифицированньпс илц
униlIтоженньD( вследствие несаЕкционироваIrного доступа к Еим.

9.5,7. Установлением правил доступа к fIЩн, обрабатываемьтм в
информационной системе персонaшьных данных, а также обеспечением регистрации
и )чета всех действий, совершаемьгх с ПЩн в информационной системе
персон€цьЕых данных.

9.5.8. Контролем за принимаемыми мерами по обеспечению безопасности
Пflн и уровнем защищеЕности П,Щн, обрабатываемьп< в информационных системах
персонaшьных данЕых,


